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Recommandations Ethique by design pour les SIA en santé

(avril 2022)

La DNS publie ses recommandations pour une éthique de I'lA «
by design

2022

TEAM

..“

|

o e sscteur d fa &-sante.

egolement cramalorer a soluton.

5 ETAPES
PouR
CONSTRUIRE UNE SOLUTION D’IA EN
MATIERE DE SANTE

02

COLLECTE DES DONNEES

i pour assurerune
PRE-TRAITEMENT DES
DONNEES

RUCTION DE
RITHN
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Collecte des données
Mise en ceuvre des mesures pour assurer :

«  Le consentement éclairé des patientsa
la réutilisation de leurs données au-
dela de la finalité premiére du recueil
(conformité RGPD, article 5 et 7)

9 +  Laproportionnalité des données

collectées par rapport ala finalité du

traitement servant I'élaboration dela
solution d'IA (conformité RGPD,
articles, ¢)

" - + Lanon réidentification directe des
données (agrégées, pseudonymisées,
anonymisées) (conformité RGPD,
article 32)

- + Laqualité des données (lutte contre
les biais cognitifs)

+ Lareprésentativité dela population
d'analyse /population cible /
prévention des discriminations (lutte
contre les biais de sélection)

Cadrage

Mise en ceuvre des mesures de sécurité

visanta assurer

+ Le transfert sécurisé des données
(source unique, sources multiples,
chainage, intégrité)

ité de Thébergement des
données, serveurs localisés en France
/ Europe (Cloud privé/public,
centralisé/distribué) (conformité
HDS)

+ Lacyber-sécuritél'état de l'art

Mise en ceuvre de mesures pour garantir
la non-réutilisation non éthique des
données (parex. en cas de fusion de la
société / modifications législatives
(pouvant aller jusqu’ala destruction
automatique des données))

?

Pré-traitement des données

Mise en cetivre des mesures de

+ Traitementdes données manquantes (réduction des biais)

. T ged : réduction des biais)

Séparation des données (deux jeu: distincts, un é

Tapprentissage et un échantillon pour Iévaluation) et représentativité des deux jeux
de données par rapportala population cible et la finalité du traitement)
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Construction de
Palgorithme

Choix de lalgorithme
dapprentissage en adéquation avec
la finalité

Définition
+ De la politique qualité de
Talgorithme

+ Des mesures de transparence
mises en ceuvre

+ Dela politique de tragabilitédela
démarche de construction de
Talgorithme

+ D la politique d'explicabilité des
résultats explicables, du
processus d'auditabilité des
résultatsnon explicables

Implémentation des fonctionnalités

et mécanismes visant

+ Lidentification et élimination des
biais

assurer S

+ Lacorrection des erreurs

+  Latracabilité des traitements
(rendre les codes sources publics
avec protection par dépét (APP))

+ Ladaptabilité

+ Lintégration des évolutions
réglementaires

+ Lintégration des avancées
médicales

+ Lamaintenance tle versionning

Définition des indicateurs de dérive
du systéme




Guide d’implémentation : Libellés courts

1. Cadrage

Mettre en place un CSE

2. Collecte et préparation des données

Transparence sur |'origine des données
d’apprentissage du SIA
Minimisation des données vs singularité

Minimisation des données vs impact environnemental

3. Conception de I'algorithme du SIA

Réduire et éliminer les biais du SIA

Explicabilité du SIA

Empécher I'lA générative de restituer des données a
caractere personnel utilisées pour son entrainement
(Q)

Garantir I'absence de plagiat de I'|A générative (G)
Autonomie pour la désactivation d’un SIA modulaire
Conception et utilisation écoresponsable du SIA
Bilan carbone de la fabrication du SIA
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4. Conception des interfaces du SIA

Transparence sur l'interaction avec une 1A

Vérifier la bonne compréhension de I'interaction avec
une IA*

Visualiser les résultats de I'lA

Tragabilité de la désactivation du SIA modulaire
Garantir I'autonomie décisionnelle de I'utilisateur
Transparence sur le fait de suivre I'lA

Transparence sur le fait de ne pas suivre I'lA et recueil
du motif de non suivi

Transparence sur le fait de ne pas utiliser le SIA
Conformité RGAA des SIA avec IHM
Intelligibilité des interfaces des SIA avec IHM

5. Evaluation du SIA

Cohérence des réponses de I'|A générative dans la
répétition (G)

Qualité des réponses de I'lA générative (G)

Garantir que I'lA générative incite le patient utilisateur
a consulter un professionnel de santé en cas d'alerte
(@)

Performance de I'lA identique pour tous les publics
couverts

6. Déploiement, formation et utilisation du SIA

Accompagner les utilisateurs/la structure dans I’évaluation des impacts du
déploiement d’un SIA

Co-construire avec les utilisateurs les ressources de formation aux enjeux de I'lA
Former les utilisateurs aux enjeux de I'lA (biais, limites de performance)

Vérifier la bonne compréhension par les utilisateurs des enjeux de I'lA en particulier
des limites de performance

Former a Iutilisation du SIA en amont de son introduction
Permettre un acces facile et intuitif a la documentation du SIA
Matrice des responsabilités

Transparence sur le type d'lA employé

Transparence sur la performance de I'lA

Détecter la dépendance a I'lA

Alerter en cas de détection de dépendance

Garder un esprit critique

Rappeler la responsabilité de I'utilisateur sur sa décision
Sensibilisation a un usage écoresponsable

Souveraineté des données de I'organisation utilisatrice (G)

7. Suivi, mise a jour et amélioration continue

Evaluer le SIA en continu

Mettre en place une démarche d'amélioration continue de I'lA

Transparence sur la mise a jour d’un SIA et ses conséquences

Vérifier la bonne compréhension des conséquences d'une mise a jour d’un SIA*



TAKE HOME MESSAGES

» L'IA présente des risques (limites de performance, biais) a

« Des recommandations pour une ethique by design des -
solutions d’lA en santé ont été proposees

* Un guide d'implémentation d’'un SIA en santé éthique est
en cours de concertation publique
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